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Governo do Estado do Rio de Janeiro

Secretaria de Estado de Defesa Civil

Superintendéncia Administrativa

ATESTADO DE CAPACIDADE TECNICA

ATESTAMOS para os devidos fins, que a empresa AMAZON INFORMATICA LTDA , estabelecida na
Travessa Quatorze de Marco, n® 1155, sala 1404 a 1408, Umarizal, Belém/ PA, inscrita no CNPJ/MF
00.734.255/0001-88, representada pelo St. MARCOS BATISTA SILVA, Diretor, CPF: 822.933.681-49, RG:
1.810.036 SSP/DF, executou, ATE A PRESENTE DATA , servigos para 0 CORPO DE BOMBEIROS
MILITAR DO ESTADO DO RIO DE JANEIRO, CNPJ 28.176.998/0004-41, conforme detalhado abaixo,
demonstrando capacidade técnica na prestagio de servicos de NA AREA DE INFRAESTRUTURA E
ATENDIMENTO DE TI, incluindo assisténcia técnica e mao de obra especializada.

INSTRUMENTO CONTRATUAL: 080/2023.

PROCESSO ADMINISTRATIVO: SEI 270006/000156/2022.

DATA DE INiCIO E TERMINO PREVISTO DA EXECUCAO: 01/08/2023 4 31/07/2026
PRAZO CONTRATUAL: 36 MESES

OBJETO: Contratagio de empresa especializada na prestacio de SERVICOS TECNICOS NA AREA DE
INFRAESTRUTURA E ATENDIMENTO.

) QTD
AREA SERVICO UND ID SIGA
ANO
Gerenciamento de Infraestrutura MES 12

Analise de Redes de Computadores e S.0. Windows | MES [ 12

Infraestrutura | Anélise de Redes de Computadores S.O. Linux MES | 12
Analista de Banco de dados MES | 12
Analista de Seguranca da Informagao MES | 12
63890
Atendimento Telefonico (help desk) MES | 12
Atendimento Interno MES | 12

Atendimento Externo MES 12




Atendimento

Atendimento em Laboratorio MES 12

Servicos Projetizados / Extraordinarios sob Demanda | UST | 3404 | 150106

ENDERECO COMPLETO: Praga da Republica, n° 45, Centro, Rio de Janeiro — RJ.

VALOR GLOBAL DO CONTRATO : R$ 5.799.200,96 (Cinco milhdes, oitocentos e setecentos € noventa
¢ nove mil e duzentos reais € noventa e seis centavos)

CATALOGO DE SERVICOS EXECUTADOS DE ACORDO COM O ITEM 6 DO EDITAL:
1. PARA ATENDIMENTO E SUPORTE A INFRAESTRUTURA TECNOLOGICA

I. O servigo de Atendimento e Suporte a Infraestrutura Tecnoldgica foi responsavel pela
sustentacdo dos servidores e ativos de rede da Rede de Computadores da SEDEC, bem como
sistemas operacionais, seguranc¢a da informagao e banco de dados.

2. Analise da Rede de Computadores

1. Nas acdes voltadas para a Andlise da Rede de Computadores a Amazon Informatica
LTDA realizou as atividades intrinsecas a esta drea de competéncia, dentre as quais
destacam-se:

1. Documentacao e automatizacao de rotinas e processos operacionais.

2. Instalacdo e manuten¢do de ativos de rede, manutengdo de rotas e seguranca dos
ativos tais como switches e roteadores, para atender as necessidades de
conectividade e seguranca da SEDEC

3. Administragdo, monitoramento, configuragdo, implementagcdo, planejamento,
controle, andlise, operagdo, homologagdo e catalogacdo de todos: os ativos de rede
(router e switch) na LAN e WAN, os links (circuitos de dados, fibra optica e cabo
UTP) interligados ao centro de rede (backbone) e os softwares de gerenciamento de
rede (Nagios, Prometheus, Zabbix, Grafana etc.

4. Administragdo, monitoramento, configuragdo, implementagdo, planejamento,
controle, andlise, operagao, homologacdo e catalogacdo de todos: os servicos
Microsoft (Active Directory 2008, DNS, DHCP, File Server, IIS, Exchange, SQL,
outros) e os servicos LINUX (SQUID, NAGIOS, Zabbix, Zimbra, outros) e
maquinas Virtuais (Vmware e XCP).

5. Elaboracao e implementacdo de processos e solugdes de TI que reduzam a
complexidade na administracdo dos servidores e servigos de rede, além de auxiliar

na elaboracao de documentos e especificacdes técnicas referentes aos projetos de
TIC.

6. Fornecimento do terceiro nivel de suporte para os incidentes relacionados a redes,
sistemas operacionais e seguranga, incluindo diagndstico e restauragao.
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Auxilio a SEDEC na criacdo de scripts, consultoria sobre arquitetura, desempenho,
entre outros assuntos ligados a tecnologias de rede de comunicagdes.

Apoio no gerenciamento de mudangas e configuragao.

Mapeamento dos processos de trabalho e implantacdo de metodologias dos
Servigos.

Execugdo das atividades de Seguranga da Informacdo em conformidade com a
norma ISO 27001/2006.

Analise e monitoramento de riscos de rede e seguranca.
Apoio no planejamento e implementagdo das regras de IPS/Firewall.

Realizacdo de analises de seguranca dos sistemas de informagdo, aplicativos e
servigos de TIC.

Analise de conformidade / aderéncia a politicas e normas de seguranga, esta
atividade inclui a elaboracdo de relatorios técnicos indicando praticas a serem
aplicadas em cada servigo para atender as normas de seguranca.

Realizagdo de testes de invasdo.

Identificagao dos incidentes que representam falhas de seguranga.

Gestao de seguranga, compreendendo: andlise de vulnerabilidades do ambiente.
Defini¢do e implementacao de politica de seguranga.

Atualizagdo e aplicagdo de patches de seguranca em servidores e desktops.

Elaboracdo e manutengdo de scripts de logon e politicas de grupo (Group Policies)
com o objetivo de automatizar instala¢do, liberacdo ou restricdo de recursos nas
estacdes de trabalho (desktops) da SEDEC.

Manutengdo das estagdes de trabalho (microcomputadores) e servidores da rede da
SEDEC livres de contaminagao por virus, spam, worms etc.

Monitoramento e auditoria de eventos de seguranca que constituam ameacas a
seguranga da informacgdo, tais como acessos nao autorizados e acdes que
comprometam a confidencialidade, integridade e disponibilidade das informagdes.

Elaboracao de planos de recuperagdo de desastres (Disaster Recovery).

3. Analise de Servidores e Sistemas Operacionais

1. Entre as atividades para o atendimento ao Sistema Operacional dos Servidores, destacam-

S¢:

. Documentacdo e automatizagdo das rotinas e processos operacionais.

Realizagdo de suporte as solugdes de backup existentes.

Manuten¢ao e otimizagdo dos sistemas operacionais de servidores utilizados pela
SEDEC, visando obter seguranca, disponibilidade dos servigos e estabilidade do
ambiente.

Manter os servigos de todos os servidores da SEDEC em pleno funcionamento.



5. Realizar o suporte a todos os servidores, solugdes de virtualizagdo,
hiperconvergéncia e dispositivos de armazenamento existentes, mantendo o
funcionamento de todos os servigos.

6. Gerenciamento do licenciamento dos sistemas operacionais, utilitarios e aplicativos
que sdo executados nos servidores.

7. Fornecimento do terceiro nivel de suporte para os incidentes relacionados a
servidores ou sistemas operacionais, incluindo diagnoéstico e restauragao.

8. Execucdo de procedimentos necessarios a manutencao do ambiente de producao,
incluindo, monitoramento de servigos e logs de servigos e andlise de desempenho.

9. Operacionalizagdo da politica de seguranca dos servidores;

10. Instalacdo e atualizagdo de servidores, sistemas operacionais, pacotes, drivers,
firmware, e quaisquer outros componentes necessarios a correta operacao dos
servidores, storage e servigos hospedados nos servidores da SEDEC.

11. Apoio ao gerenciamento de capacidade e disponibilidade dos servidores, sistemas
de informacdo, aplicativos e servi¢os. Elaboracdo de diagnosticos apontando as
causas e as agdes necessarias a resolucdo dos problemas de desempenho que
envolvam a infraestrutura de TI.

12. Implementagdo e manutencdo de clusters para obtencdo de ambientes de alta
disponibilidade.

13. Auxilio na criagdo de scripts, especificacdes de arquitetura, analise de desempenho,
entre outros assuntos ligados a infraestrutura tecnologica.

4. Analista da Seguranca da Informacao

1. A CONTRATADA devera realizar todas as atividades especificas relacionadas ao
Gerenciamento da Seguranca da Informagao, dentre as quais destacam-se, para referéncia:

1. Monitoramento e avaliagdo continua dos processos de trabalho que envolvam uso
dos recursos computacionais identificando e reportando vulnerabilidades que
representem ameagas a seguranca da informacao.

2. Analise, classificagdo ¢ adocao de acdes cabiveis e elaboracdao de relatérios acerca
de vulnerabilidades identificadas, eventos e incidentes de seguranca relacionados
aos recursos computacionais sob sua responsabilidade.

3. Acompanhamento das investigagdes e as avaliacoes dos danos decorrentes de
quebras de seguranca.

4. Realizacao de testes de vulnerabilidade sobre a infraestrutura e os Sistemas Da
SEDEC, mediante solicitacio prévia.

5. Analista de Banco de Dados
1. Entre as atividades para Analista de Banco de Dados, destacam-se:
1. Documentacao e automatizagao as rotinas € processos operacionais.

2. Instalagdo, projeto, criagdo, suporte, tunning, seguran¢a, manutengdo a bancos de
dados e todos os objetos que os compdem.

3. Criagdo e manutencao de padrdes e politicas para bancos de dados.



4. Gerenciamento da disponibilidade e desempenho de banco de dados,
dimensionamento, resiliéncia, capacidade de volume etc.

5. Definicdo de triggers para a geragdo de eventos de alerta sobre aspectos
relacionados a desempenho ou integridade do banco.

6. Execucdo de procedimentos com o objetivo de obter o melhor desempenho do
banco de dados, como tunning, indexagao etc.

7. Apoio e suporte ao Monitoramento do uso, volume de transagdes, tempo de
resposta, nivel de concorréncia etc.

8. Geracao de relatorios relacionados ao desempenho e integridade do banco de dados.

9. Identificacdo, notificacdo e gerenciamento de eventos relacionados a seguranga e a
auditoria do banco de dados.

10. Participacdao na elaboragdo e implementacao nas estratégias de backup, archive e
storage do banco de dados.

11. Participacao na elaboragdao e implementacao de alertas e gerenciamento de eventos
do banco de dados.

RODRIGO DE JESUS MAIA - CEL BM
Diretor-Geral de Administracao e Financas da SEDEC
Id Funcional: 06133533

Documento assinado eletronicamente por Rodrigo de Jesus Maia, Diretor Geral de Administracdo e
Finangas, em 19/08/2025, as 15:14, conforme horario oficial de Brasilia, com fundamento nos art. 28¢
e 299 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?2 48.013, de 04 de
abril de 2022.
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Referéncia: Processo n2 SEI-270003/003619/2025 SEI n2 109536354

Praga da Reptblica, 45, - Bairro Centro, Rio de Janeiro/RJ, CEP 20211-350
Telefone: - http://www.defesacivil.tj.gov.br/


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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